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Gmina Grzegorzew realizuje projekt "Cyberbezpieczny Samorząd dla Gminy Grzegorzew".
Projekt realizowany jest na podstawie umowy o powierzenie grantu o numerze FERC.02.02-
CS.01-001/23/0468/ FERC.02.02-CS.01-001/23/2024 w ramach Funduszy Europejskich na Rozwój
Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. – Wzmocnienie
krajowego systemu cyberbezpieczeństwa.
Projekt Cyberbezpieczny Samorząd dąży do podniesienia poziomu bezpieczeństwa informacji w
jednostkach samorządu terytorialnego (JST) poprzez wzmocnienie odporności oraz zdolności do
skutecznego zapobiegania i reagowania na incydenty w systemach informatycznych.
Głównym celem projektu jest dostosowanie struktury informatycznej w zakresie cyberbezpieczeństwa
na który składają się następujące zadania:
Zadanie 1 - Poprawa cyberbezpieczeństwa w obszarze technicznym

Zakup i dostawa dwóch urządzeń Serwerów Plików (NAS).1.
Zakup i dostawa dysków twardych ssd oraz hdd w ilości 17 sztuk do serwerów plików.2.
Zakup i dostawa przełączników sieciowych zarządzalnych L2/L3 w ilości 5 sztuk3.
Zakup i dostawa jednej sztuki bramy sieciowej (UTM).4.
Zakup i dostawa 10 sztuk wkładek światłowodowych.5.
Zakup i dostawa Serwera.6.
Zakup i dostawa komponentów serwera (Pamięć RAM).7.
Zakup i dostawa UPS-u.8.
Zakup i dostawa 3 licencji systemu operacyjnego Microsoft Windows Server 2022 Datacenter 9.
Wdrożenie klastra serwerów10.
Wdrożenie SIEM11.

Zadanie 2 - Poprawa cyberbezpieczeństwa w obszarze kompetencyjnym

Szkolenie z cyberbezpieczeństwa dla kadry administracyjnej1.
Szkolenie specjalistyczne dla informatyków2.

Zadanie 3 - Poprawa cyberbezpieczeństwa w obszarze organizacyjnym

Audyt systemu bezpieczeństwa informacji1.
Opracowanie i wdrożenie dokumentacji SZBI2.
Aktualizacja polityk bezpieczeństwa informacji3.
Przygotowanie projektu oraz usługi wspomagające realizację projektu4.

Na początku realizacji projektu odbędzie się zakup sprzętu i oprogramowania wskazanego w zadaniu
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dotyczącym obszaru technicznego. Kolejnym etapem jest jego wdrożenie, w tym instalacja, konfiguracja
i przygotowanie kadry IT do pracy z nowym sprzętem i oprogramowaniem. Następnie przeprowadzone
zostaną aktualizacje dokumentacji związanej z Systemem Zarządzania Bezpieczeństwem Informacji
(wskazane w zadaniu dotyczącym obszaru organizacyjnego). W trakcie Projektu będą prowadzone
szkolenia dla pracowników i kadry zarządzającej podnoszące świadomość i kompetencje z obszaru
cyberbezpieczeństwa. W ostatnim etapie realizacji Projektu grantobiorca planuje przeprowadzenie
audytu wdrożonego Systemu Zarządzania Bezpieczeństwem Informacji.
Efekty projektu to zapewnienie bezpiecznego działania systemów informatycznych oraz ochrona
informacji. Wykonane zadania przyczynią się do zwiększenia poziomu bezpieczeństwa, odporności oraz
zdolności do skutecznego zapobiegania i reagowania na incydenty w systemach
informacyjnych. Zwiększenie kompetencji pracowników z zakresu cyberbezpieczeństwa, zakup sprzętu i
oprogramowania, aktualizacja i audyt Systemu Zarządzania Bezpieczeństwem Informacji pozwoli na
podniesienie bezpieczeństwa przed przestępczością teleinformatyczną i cyberprzestępczością.
Okres realizacji: 2 lata od podpisania umowy, ale nie dłużej niż do 30.06.2026 roku
Wartość projektu: 443 803,00 PLN
Kwota dofinansowania: 443 803,00 PLN
Wkład własny: 0 PLN
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